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软件定义网络创新实验平台的构建与运用 
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摘  要：软件定义网络（SDN）是一种新兴的未来网络架构，是近年来的研究热点。SDN 实验平台是未来网

络架构课程教学和学生实践的重要途径。当前普遍存在的基于纯软件仿真环境的 SDN 实验有一定局限性。基

于真实的硬件环境，整合厂商 SDN 控制器与基础设备，结合虚拟化和云计算技术，构建了一个用于应用创新

的 SDN 实验平台，通过三届 SDN 应用创新大赛的实践验证了实验平台的可用性和有效性。 
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Abstract: Software-defined networking (SDN) is a new future network architecture, and it has become a hotspot in 

recent years. SDN experimental platform is an important way for future network architecture teaching and practicing. 

Some limitations were presented in current SDN experiments which commonly used pure software simulation envi-

ronment. Based on the real hardware environment and the combination of virtualization and cloud computing tech-

nology, an SDN experimental platform for applying innovation was constructed. The availability and effectiveness of 

the experimental platform were verified by three SDN application innovation competitions. 
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1  引言 

软件定义网络（software-defined networking，

SDN）是一种为解决传统网络面临的问题和限制

而提出的新的网络架构。SDN 架构具有控制平面

和数据平面完全解耦、逻辑上集中化、网络可编

程的特点[1,2]。整个 SDN 架构由数据层、控制层

和应用层组成。数据层的抽象化和控制层集中化

使得部署新的应用和服务变得更为简单和快捷。

应用程序无需了解网络底层的结构，只需通过调
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用控制层提供的 API（应用程序编程接口）即可

获得网络资源以满足应用需求。 

控制层与数据层之间的接口称为南向接口，

定义了控制层与数据层之间的信息交换过程。南

向接口可以是设备厂商自定义的 API（如 ARISTA

公司的 EAPI、思科公司的 OnePK 等），或是开

放 SDN 协 议 （ 如 OpenFlow 、 OpFlex 、

Netconf/YANG）访问接口，也可以是设备命令行

接口（CLI）或标准路由协议（如 BGP、IGP）会

话等。OpenFlow 是目前最为主流、发展最快的一

个南向接口协议[3]。OpenFlow 强调控制与数据分

离，在转发设备上维护流表（flow table），按流

表进行数据转发，流表的建立、维护及下发均由

控制器来完成[4]。OpenFlow 的流表结构将网络处

理层次扁平化，使得网络数据的处理满足细粒度

的处理要求。BGP [5]是大型网络设备上最成熟的

协议之一，Internet 骨干网所有路由器均支持该协

议。控制器根据全网拓扑和状态，计算路径并通

过 BGP 下发至路由交换机，不需要对现网设备的

硬/软件进行升级即可进行 SDN 部署，大大降低

了 SDN 的部署难度和成本。 

以 SDN 创新应用为主要内容，提升网络虚拟

空间技术层次，适应网络信息新技术人才培养的要

求和特点，引领网络技术及相关专业的教育教学改

革，提高广大高校的网络技术与业界新技术、新协

议的契合度，是一个非常值得研究和实践的课题，

国内已有相关的大型创新应用大赛的举办[6]，实验

平台是 SDN 教学及学生实践的一个关键要素。当

前大部分高校和研究机构以模拟软件完成教学实

验，如参考文献[7]提出了基于 Mininet 的计算机

网络实验教学方案，参考文献[8]则采用 EstiNet

构建仿真平台。参考文献[9]在利用 SDN 技术的基

础上引入了 NFV、网络服务编排等创新技术，自

主设计开发了基于 SDN/NFV 的未来网络实验平

台，该平台为实验者提供了良好的实验体验，但

该平台还是基于模拟仿真环境，并且搭建类似平

台需要深度的技术支撑团队。模拟仿真环境下进

行 SDN 实验与实际环境是存在多方面的差异的，

存在无法真实地反馈测试结果的情况。为解决这

个问题，本文结合了虚拟化和云计算技术，提出

并搭建了一种基于真实硬件环境和云计算的开

放、创新实验平台，作为基于 SDN 的创新应用教

学实验和学科竞赛平台使用。 

2  实验平台模型设计和部署 

2.1 平台模型设计 

实验平台设计目标是构建整合多种实验基础

设备、支持多用户操作的开放式 SDN 实验平台。

多种实验基础设备是指兼容各种 SDN 控制协议、

兼容虚拟网络和各种厂商实体设备。为实现这些

目标，提出以下设计原则。 

• 整合多种虚拟网络实验和实体网络实验：

即提供多种实验对象，在控制器方面有如

Floodlight[10]、Pox[11] 等开源控制器，也有

VCF 控制器、Agile 控制器等厂商研制的控

制器；在底层基础网络方面有如 Mininet、

OpenvSwitch 等虚拟网络，也有用厂商研制

的实体设备搭建的实体网络。 

• 支持多用户的远程实验、多次反复实验：

用户通过互联网进行远程实验，系统保留

每个用户的实验环境文件，使用户在实验

中断后还可以再次继续实验，而不用在继

续实验时又从头开始，并且不同用户的实

验不会互相干扰。 

• 根据用户预约进行实验时间编排：因计算、

存储和实体设备资源均是有限的，为合理

安排共享实验，用户预约实验资源，平台

根据预约进行实验时间编排。 

基于以上原则，本文设计 SDN 创新实验平台

由 3 个关键部分构成，即云平台、控制器和底层

基础网络。云计算平台提供快速、按需、弹性的

资源构建模式，能按照用户的需求快速地构建计
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算资源和开发环境。云平台、控制器、底层基础

网络设备通过网络互联，控制器与底层基础网络

设备之间互联构成控制网络。通过使用云平台以

及实验各要素之间网络互联实现实验平台资源的

优化构建和高效用比，并且实现不同控制器与底

层基础网络之间的交替实验，如图 1 所示。 

 
图 1  实验平台模型 

2.2  平台部署 

本文采用云平台搭建共享SDN资源和实验环

境，详细部署如图 2 所示。 

实验平台采用了 5 台通用服务器，相关的参

数见表 1。服务器之间通过高性能 IP 交换机交换

数据。服务器 1 和服务器 2 为云主机，两台云主

机通过多网卡一端连接实验内网，一端连接校园

网络。通过 iSCSI 协议[12,13]将服务器 1、服务器 2

和服务器3、服务器4和服务器5组成存储资源池，

其中服务器 1 和服务器 2 作为 iSCSI 的主机系统，

服务器 3~服务器 5 作为存储设备。在服务器 5 部

署了一个自主开发的预约系统 ASVM。用户访问预

约系统 Web 页面，登录个人账号后查找空闲的实验

时间段进行预约。预约成功后用户远程控制虚拟机

进行 SDN 实验。实验编排模块是预约系统的后台支

撑，根据用户预约安排用户占用的实验资源和时间，

为用户生成远程实验访问的 IP 地址和端口号。 

表 1  云平台服务器参数 

名称 CPU 内存/GB 存储/TB 

服务器 1 8 核 256 1.2 

服务器 2 8 核 128 2 

服务器 3 8 核 32 2 

服务器 4 8 核 32 2 

服务器 5 8 核 32 2 
 

用户登录云主机后以模板创建定制的虚拟机

充当测试服务器节点，通过云主机多网卡桥接模

式连接至底层的 SDN 节点，构建由独立的服务器

节点、控制器和底层网络组成的真实 SDN 实验环

境；另外，为丰富用户的多种控制器的选择，在

云主机上也部署了开源控制器，包括 Floodlight[10]、

Pox[11]等。 

实验平台部署了两套商用SDN及相应的厂商

控制器，分别为 OpenFlow 网络和 BGP 网络。如

图 2 所示，控制器安装在通用硬件服务器上，通

 
图 2  实验平台详细部署 
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过不同的网卡分别连接底层网络和云平台。实验

平台的控制器提供了用户友好的 Web 界面，用户

可以通过云平台访问控制器的 Web 界面，按需组

建控制器功能模块，采用控制器提供的 API 开发

应用程序并部署到控制器上运行实验。 

3  实验平台测试和使用 

根据模型设计完成部署工作后，对实验平台

进行试运行，测试结果如下所述。 

3.1  预约和登录测试 

通过网络登录预约系统后的页面如图3所示。 

 
图 3  实验预约平台 

预约成功后成功登录至目标云主机。通过云

主机远程访问控制器页面以实现远程控制，图 4

所示为 OpenFlow 网络控制器远程控制页面。 

 
图 4  OpenFlow 网络控制器远程控制页面 

3.2  SDN 实验测试 

分别对 OpenFlow 网络和 BGP 网络进行了

SDN 实验测试。 

在 OpenFlow 网络环境下设计一个简单的连

通性测试实验，如图 5 所示。控制器计算出路径

并下发流表。实验尝试断开节点 A 与其他节点的

链路，检查两台服务器是否互 ping 成功，测试结

果见表 2。 

 
图 5  OpenFlow 网络连通测试 

表 2  OpenFlow 网络环境下连通性测试 

测试条件 测试结果 

所有链路正常 互 ping 成功 

断开 A-C 链路 互 ping 成功 

断开 A 与 B、C 之间链路 互 ping 成功 

断开 A 与 B、C、D 之间链路 互 ping 成功 

断开 A 与 B、C、D、E 之间链路 互 ping 失败 

 
在BGP网络环境下设计一个简单的根据链路

带宽进行路由计算的测试实验，如图 6 所示，在

控制器上运行路由算法，计算节点 1 和节点 8 之

间的最优路径，将路由表通过 BGP 下发至网络节

点中。图 6 中加粗实线标记了控制器计算出的最

优路径：1→3→5→8。在这个实验基础上，加入

当前带宽占用情况等因素，就可以实现根据当前

链路空闲带宽进行路径的动态调整实验。 

4  结束语 

本文设计并部署了一个 SDN 实验平台，为开

放、创新的 SDN 应用研究和开发提供了一个真实

的实验环境，整合了多种实体和虚拟网络实验环境， 
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图 6  BGP 网络路径计算测试 

通过使用云平台实现资源的优化构建和高效用比

等特点。本文构建的 SDN 实验平台作为教育部科

技发展中心举办的第一届（2014 年）、第二届（2015

年）和第三届（2016 年）全国高校 SDN 应用创新

开发大赛的官方比赛平台，经过实践验证了其实

用性和价值性，现已开放给作者所在高校的学生

和研究人员开展实验。 
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